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ZPRAVA O PRUBEHU RESENi PROJEKTU

Cile Uvedte predem stanovené cile a u kazdého z nich uvedte, do jaké miry byl splnén, pfipadné dlivod, pro¢
projektu splnén nebyl.
Cil1 Zajistit, aby k datu ucinnosti nafizeni GDPR byla skola schopna prokazat zakladni shodu s timto nafrizenim v

klicovych oblastech

Cil byl spInén. V rdmci TUL bylo provedeno zmapovani a analyza ¢innosti zpracovani OU, vystupy byly pouzity
pro vytvoreni a naplnéni registru ¢innosti zpracovani osobnich Udajd. Byla analyzovéana stavajici smérnice TUL
na ochranu osobnich Udajl a v ndvaznosti na to pfijata nova smérnice rektora ¢. 6/2018 o ochrané a zpracovani
osobnich Gdajli na TUL, dale byla revidovana smérnice rektora ¢. 2/2012 Spisovy fad a pfijaty nové smérnice
rektora ¢. 3 a 4/2018 Organizacni fad a Knihovni fad UKN. Na Ufedni desce byla zvefejnéna informace o
zpracovani a ochrané osobnich Udajd. Byl ustaven povérenec pro ochranu osobnich Gdajl a uréeni
spolupracujici pracovnici v oblasti IT a pravni. Byly posouzeny a revidovany persondini dokumenty, smlouvy se
zpracovateli osobnich Udaji a dodavateli informacnich systému, revidovany a upraveny souhlasy subjekt(
udajt, dokumenty v oblasti studijni agendy, smlouvy a dokumenty pro tGcéely ubytovani a dalsi dokumenty TUL.
V rdmci vzdélavani zaméstnancll TUL byla zfizena na intranetu samostatna stranka vénovana problematice
GDPR. Byly zpracovany informacni a vzdélavaci materidly a vzorové dokumenty, prezentace, byly vyuzity
vzdélavaci materidly z projektu, probéhla Skoleni zaméstnancd. Bylo provedeno zakladni posouzeni hlavnich
systém a procest zpracovani OU a implementovana opatreni k zajisténi zakladniho souladu jako revize
evidovanych a zpracovavanych Gdajl v ndvaznosti na ucel a pravni diivod zpracovani, byla revidovana
pristupova prava opravnénych osob ve vazbé na rozsah zpfistupnénych adajl, upraveny pfihlasovaci
formulare a bezpecnostni prvky pro prihlaseni do systému a aplikaci, u vybranych ¢innosti nastaveno ¢i
revidovano Sifrovani, upravena pravidla a procesy pro nosice dat hlavnich systém.




Cil 2

Analyzovat a implementovat opatfeni k ochrané osobnich udaji pro vsechny zasadni systémy skoly a
oblasti zpracovani osobnich udaji

Cil byl splnén. Na zakladé provedené analyzy byly jako zasadni systémy a oblasti zpracovani osobnich
udaja identifikovany nize uvedené agendy. VSechny systémy byly v zasadé vyhodnoceny jako prevainé

v souladu s GDPR. Prijata opatieni se tykala spiSe drobnéjsich Uprav zejm. v oblasti kategorizace a
nastaveni pravnich dlivodi a ucell zpracovani, rozsahu zpracovavanych adaja, spinéni informacni
povinnosti, Upravy pouzivanych dokumenttd a formulard, Uprava pristupovych opravnéni a pfihlasovacich
formular( a bezpecnostnich prvkd pro prihlaseni do systémua a aplikaci. V souvislosti s tim byly revidovany
doby uchovani osobnich Udajl a aktualizovan Spisovy Fad. V ramci informacnich systémt TUL byla
provedena analyza zalohovani dat a v navaznosti na to implementovana technicka a SW opatfeni pro
uvedeni do souladu s GDPR jako nap¥. pravidla nakladani s nosici dat, zavedeni systému evidence nosica,
urceni opravnéné osoby pro obnovu.

Centralni databaze osob - Byl proveden audit centraIni databaze osob, na jehoz zakladé byly vytvofeny
nové bezpecné datové konektory (WS) pro predavani dat obsahujicich osobni tdaje do sekundarnich
systémd. Single Sign On (centrdlni pfihlasovani) bylo doplnéno o odkazy na dokumenty popisujici nakladani
s OU v organizaci a o technické prvky umoziiujici uZivateli ovliviiovat predavani dat mezi jednotlivymi IS.
Bylo formalizovéno schvalovani pfipojeni novych systému k centraini databazi osob - systém Zadosti a
schvalovani, pfifazeni schvalovatel( skupinam Gdajl. Byly pfipraveny a zavedeny postupy pro vytvareni a
ruseni uzivatell dle pozadavk( GDPR a jejich implementace do centralni databaze osob. Byly nastaveny
doby uchovavani dat a obsahu emailovych schranek uZivateld ve vztahu k ukoncovani platnosti
uZivatelskych Gcta.

Studijni agenda a IS STAG — v rdmci opatreni byli proskoleni pfislusni zaméstnanci, byly revidovdny GDPR
nevyhovujici dokumenty v oblasti studijni agendy, pribézné dochazi ke sjednocovani postupt zpracovani
0OU v ramci dil¢ich zpracovani provadénych na vice souc¢astech ¢ pracovistich TUL. V ramci IS STAG
postupovala TUL ve spolupraci s dodavatelem systému a dal$imi VS — uZivateli. V rdmci pracovni skupiny
uZivatell IS STAG byly zmapovany vSechny osobni Gidaje, které se v systému eviduji, provedena analyza
pravnich diivodd a Uéelu zpracovani, byla provedena predbéznd analyza dil¢ich ¢innosti zpracovani OU v IS
STAG a propojeni s jinymi systémy. Byla kategorizovana ptistupova oprdavnéni pro jednotlivé uzivatele IS
STAG z hlediska rozsahu zpfistupnénych OU a nastaveno omezeni vefejného ptistupu k tdajiim o
absolventech TUL. | nadale probihaji jednani VS — uzivatel(i IS STAG s dodavatelem systému za Gcelem
provedeni dalSich systémovych Uprav IS STAG z hlediska zpracovani osobnich udaju.

Personalné — ekonomicka agenda — v rdmci pfijatych opatreni byli proskolen pfislusni zaméstnanci, byly
upraveny smlouvy a vzorové dokumenty TUL z hlediska rozsahu poZadovanych osobnich Gdajd a doplnény
o pfislusné informacni texty a souhlasy tam, kde bylo potfeba. TUL vyuziva IS VEMA ke zpracovani
personalnich a ekonomickych udajd. V ramci opatfeni byla nastavena pfistupova opravnéni a rozsah
zptistupriovanych OU dle uZivatelské role a pracovniho zatazeni.

Ubytovaci agenda a ubytovaci informacni systém — V ramci ubytovaci agendy TUL byly upraveny Zadosti o
ubytovani, registracni formulare a ubytovaci smlouvy, byly zpracovany pfrislusné texty povinnych informaci
o zpracovani osobnich Udaja pro Ucely ubytovani. Byl upraven rozsah pozadovanych udajl a tyto
kategorizovany z hlediska ucelu jejich zpracovani. Ubytovaci systém byl v rdmci provedené analyzy a

v ndvaznosti na uvedend opatfeni shledan jako pIné v souladu s GDPR, a to jak z hlediska zabezpeceni, tak
z hlediska rozsahu zpracovavanych udaju.

Stravovaci systém — V ramci stravovaciho systému byla zakoupena aktualizace od dodavatele, kterd
zajistuje kompatibilitu s pozadavky GDPR na zpracovani OU. V rdmci pfijatych opatfeni byly dale
kategorizovany zpracovavané Udaje z hlediska pravniho divodu a tucelu zpracovani a tam, kde to bylo
relevantni, bylo jejich zpracovani vdazano na souhlas uZivatele stravovaciho systému. Systém byl
vyhodnocen jako pIné v souladu s GDPR.

Knihovni systém — Byly aktualizovany vnitini predpisy univerzitni knihovny a zapracovany zasady a pravidla
pro zpracovani OU v ndvaznosti na metodiku Narodni knihovny CR. Byly kategorizovany zpracovavané
udaje z hlediska pravniho dlvodu a Ucelu a tam, kde to bylo relevantni, bylo jejich zpracovani vazano na
souhlas uzivateld, pfip. byla pro uZivatele nastavena moznost anonymizace dat. Byly aktualizovany
zpracovatelské smlouvy dle ¢l. 28 GDPR. Byla upravena informacni povinnost o ochrané a zpracovani
osobnich Gdaji na webu UKN. Probéhla interni skoleni a jednani v rdmci fesitelského tymu.




Cil3

Spojit sily a kapacity vefejnych vysokych Skol ke spoleénému postupu pfi navrhu a nasazeni prvni verze
komplexniho systému ochrany OU

Cil byl splnén. Zastupci TUL se Gcastnili setkani - valnych hromad zéstupc VS (12.9.2017, 1.12.2017,
23.2.2018, 3.5.2018 a 26.10.2018) a setkani povérencl VS (21.6.2018 a 15.11.2018), dale se zastupci TUL
Gcastnili specializovanych $koleni a diskuznich platforem zaméfenych na GDPR v prostiedi VS poradanych
napi. APUA, CESNET, $koleni v oblasti personélni agendy, studijniho systému, informacnich systéma VS
apod. Byly sdileny informace, zkusSenosti a diskutovany dil¢i otdazky GDPR a praktické zkuSenosti,
vymeénovany a konzultovany dokumenty a materidly jako smlouvy, souhlasy, Skolici prezentace, informacni
texty. Pfi implementaci opatfeni TUL prevazné vychazela a vyuzila vystupy, materialy a feseni zpracovana
v ramci projektu, které byly upraveny a pfizplsobeny potfebam a specifikim TUL. V ramci IS STAG se
zastupci TUL zapojili do spoluprace dodavatele systému a uZzivatel IS STAG z fad VS na Upravach a adaptaci
IS STAG z hlediska ochrany a zpracovani osobnich udaja.

Plnéni
kontrolova

telnych
vystupt

Uvedte stanovené kontrolovatelné vystupy projektu a do jaké miry byly splnény, pfipadné dlivod, proc
splnény nebyly.

V1

V2

\Z

V5

V6

V7

V8

Pfehled o ¢innostech zpracovani v organizaci

Splnéno — V ramci vSech soucasti a pracovist TUL bylo na zakladé pfikazu rektora TUL €. 4/2018 provedeno
zmapovani a detailni analyza ¢innosti, pti nichZ dochazi ke zpracovani osobnich Gdajd. Analyza probihala
formou dotaznikového Setfeni na Urovni vedoucich pracovnikd TUL.

Identifikace kli¢ovych systém a oblasti zpracovani OU

Splnéno — Na zakladé provedené analyzy ¢innosti zpracovani osobnich Udaja byly jako klicové vyhodnoceny
a identifikovany systém centrdlni evidence osob, studijni agenda a IS STAG, personalné ekonomickd agenda,
ubytovaci agenda a ubytovaci informacni systém, stravovaci systém, knihovni systém a zpracovani osobnich
udajd v rdmci knihovnich sluzeb.

Interni legislativa k ochrané OU

Splnéno — Bylo provedeno posouzeni a vyhodnoceni dosavadni smérnice o ochrané osobnich Udajd a
v navaznosti na to byla zpracovana a pfijata nova smérnice rektora TUL €. 6/2018 o ochrané a zpracovani
osobnich Udajd. Byl revidovan Spisovy rfad TUL z hlediska doby archivace. Déle byly zpracovany a pfijaty
vnitini normy upravujici ¢innost univerzitni knihovny a poskytovani knihovnich sluzeb — Knihovni fad a
Organizacni fad.

Personalni zaji$téni ochrany OU

Splnéno — Byla provedena zakladni analyza poZadavk( a potfeb TUL na personalni zajisténi implementace
novych pravidel GDPR. Byla vytvorena interni pracovni skupina sloZend z vedoucich pracovnik(l v oblasti IT,
pravni, personalni a studijni agendy. Probéhly diskuze s vedenim TUL ohledné moznych forem zajisténi
funkce povérence. V ndvaznosti na rozhodnuti vedeni TUL byl jmenovan povérenec pro ochranu osobnich
Gdaju. Problematika ochrany osobnich Gdajl je dale fesena na Urovni pravidelnych porad zastupctll rektoratu
a soucasti TUL.

Metodiky a doporuceni

Splnéno — Byly zpracovany metodické materidly a doporuceni k postuplim a oblastem zpracovani, které
byly na zakladé probéhlé analyzy, skoleni a konzultaci vyhodnoceny jako klicové ¢i problematické. Pfi
tvorbé metodickych dokumentl TUL vyuZila prevainé metodiky a doporuéeni vytvofené v ramci projektu,
které dle potreb adaptovala a upravila pro své interni potfeby a specifika TUL. Pro nastaveni ¢innosti
zpracovani univerzitni knihovny byla téz vyuzita metodicka pfiruc¢ka Narodni knihovny pro GDPR

v knihovnach.

Registr zpracovani OU

SpInéno — Registr zpracovani ma TUL v soucasné dobé v podobé excelovské tabulky naplnéné daty z probéhlé
analyzy ¢innosti zpracovani osobnich Udaji. V registru je cca 240 zaznamd. Je provadéna druhotnd analyza
a revize jednotlivych zaznamid a Cinnosti zpracovani, které jsou nasledné preklapény do pripravenych
samostatnych zaznamovych listl, a to v rozsahu Udajl poZadovanych dle GDPR a rozsifenych o nékteré dalsi
udaje. Vedenim a spravou registru je povéren povérenec TUL. Zdznamy do registru a jejich zmény provadi
povérenec ve spolupraci s vedoucimi pracovniky odpovédnymi za danou agendu zpracovani OU.

Posouzeni dopadu a implementace opatieni

Splnéno —TUL provedla v ndvaznosti na analyzu Cinnosti zpracovani OU prvotni posouzeni vy$e uvedenych
kli€ovych systémi a oblasti zpracovani OU a posouzeni kamerového systému. Rizikovost byla posuzovana
z hlediska rozsahu a charakteru zpracovavanych OU, kategorii subjektd Udajd a mnoZstvi subjekt( udaja,
potencidlnich dopad( na subjekty Udajll v pfipadé bezpecnostniho incidentu, stavajiciho zabezpeceni
systémd, resp. agendy. V pfipadé centralni databaze osob, studijni agendy a IS STAG byla rizikovost
vyhodnocena jako stfedni. Byla ptijata zakladni opatfeni spocivajici v revizi rozsahu zpracovavanych udaja,
nastaveni pristupovych opravnéni, technickd a SW opatreni. V ndvaznosti na to probiha dalsi posouzeni
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Vil

dopadu a rizikovosti pro SU a analyzuje se potteba prijeti dalSich opatfeni pro zabezpeceni dat. Pfi
posuzovani se vychazelo z metodik vzniklych v ramci projektu.

Doporuéeni k ochrané OU v oblasti vyzkumnych dat

Splnéno —Na zakladé provedené analyzy byl vypracovani zakladni prehled zpracovavanych vyzkumnych dat
a byly identifikovany dvé hlavni oblasti vyzkumnych dat na TUL — |ékarsky vyzkum a socio-ekonomicky
vyzkum. V ramci pfijatych opatreni byly dotaznikové formulare doplnény o informace dle ¢l. 13 GDPR, byly
revidovany smlouvy o provedeni klinickych studii a doplnény o ustanoveni fesici ochranu osobnich udaja.
V ndvaznosti na vystupy, zavéry a metodiku pracovni skupiny pro vyzkumna data probiha dalsi posuzovani
pripadnych opatreni. Pfipravuje se metodika pro vyzkumna data.

Dokumentace

Splnéno — Byly zpracovany dokumenty a formulafe pro provedeni analyzy ¢innosti zpracovani OU na TUL,
byla zpracovdana a pfijata vnitini legislativa, metodiky a doporuceni v dil¢ich oblastech zpracovani OU,
revidovany a vypracovany smlouvy se zpracovateli a smlouvy se spole¢nymi spravci, zpracovany nové a
upraveny stavajici souhlasy subjekt( ddaji, zpracovany texty informacnich povinnosti dle ¢l. 13 a 14 GDPR
pro rGzné oblasti zpracovani OU, upraveny persondlni dokumenty, vypracovany vzorové smlouvy, upraveny
registracni formulare, Zzadosti, prezencni listiny, upravena pravidla a dokumenty soutézi a akci poradanych
TUL a dalsi.

Vzdélavani a informovanost v oblasti ochrany OU

Splnéno — Byla realizovana interni Skoleni vedoucich zaméstnanct a pracovnikl TUL podilejicich se na
zpracovani osobnich Gdaju. Klicovi pracovnici a ¢lenové fesitelského tymu se dale Gcastnily externich
seminaru, skoleni, setkani a diskusnich skupin. Na intranetu byla zfizena samostatna stranka vénovana
GDPR, kam jsou pribézné vkladany skolici, informacni a vzdélavaci dokumenty a materialy, vzorové
dokumenty, metodiky, prezentace apod. V rdmci pravni podpory jsou zodpovidany dotazy zaméstnanci
k problematice GDPR, vydavana stanoviska a doporuceni. Byly zpracovany a pribézné revidovany texty
informaci o zpracovani a ochrané osobnich tdaji na TUL, a to jak obecné v ramci viech ¢innosti TUL, tak
dil¢i informacni texty pro specifické ¢innosti zpracovani.

Zmény
v fesSeni

Pokud doslo v prlibéhu fesSeni ke zménam, uvedte je, vysvétlete pricinu, v pripadé, Ze jste Zzadali o jejich
povoleni MSMT, uvedte ¢&. j. vyFizeni této zadosti.

. Jednotlivé zmény ZdUvodnéni (pfipadné ¢. j. vyFizeni
¢. Gty . » . <
(pfidejte radky podle potreby) Zadosti na MSMT)

V disledku nesprdvného prvotniho
vypoltu vySe odvodl pojistného by
nebylo mozné ¢ast dotace na odvody
pojistného plné vycerpat. Z uvedeného
dlvodu byla ¢ast prostfredkl na odvody
pojistného presunuta do polozky Mzdy.
Tim byl narovnan plvodni nespravny
vypocet poméru vyse dotace pfipadajici
na Mzdy a dotace pfipadajici na povinné
odvody pojistného.

Zména struktury ¢erpéni osobnich naklad( —
1 presun ¢astky 26.000 K¢ z polozky 2.3. Odvody
pojistného do polozky 2.1. Mzdy
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Pfehled o
pokracujici
m projektu

Pokud se jedna o pokracujici projekt, uvedte, od kdy se realizuje a kolik finan¢nich prostredkd jiz bylo
vyCerpano. V pfipadé, Ze je planovano pokracovani projektu v dalsich letech, uvedte vyhled do budoucna.

Cerpani finanénich prostedk Poznamka (pfipadné vyhled do

Rok realizace (souhrnny Gdaj) budoucna)




Poznamka: V piipadé, 7e potiebujete sdélit dalsi doplfiujici informace, uvedte je v pfiloze.

Specifikace cerpani financni dotace na reSeni projektu

(vyplnit za cely projekt)

Pfidélena dotace

na feseni projektu - Cerpani dotace
ukazatel | (v tis. K¢)
(v tis. K¢)

1. | Kapitalové financni prostredky celkem 0 0
1.1 | Dlouhodoby nehmotny majetek (SW, licence) 0 0
1.2 | Samostatné véci movité (stroje, zafizeni) 0 0
1.3 | Ostatni technické zhodnoceni 0 0
2. | Bézné financni prostredky celkem 310 310

Osobni naklady:
2.1 | Mzdy (vc€etné pohyblivych slozek) 205 231
2.2 | Odmeény dle dohod o pracich konanych mimo pracovni pomér 0 0

Odvody pojistného na verejné zdravotni pojisténi a pojistného
2.3 | na socidlni zabezpefeni a prispévku na statni politiku 105 79

zameéstnanosti a pridély do socidlniho fondu

Ostatni:
2.4 | Materialni naklady (véetné drobného majetku) 0 0
2.5 | Sluzby a naklady nevyrobni 0 0
2.6 | Cestovni ndhrady 0 0
2.7 | Stipendia 0 0
3 Celkem bézné a kapitalové financni 310 310

prostredky




Y4 .

BlizSi zdUvodnéni cerpani v jednotlivych polozkach (pfidejte Fadky podle potfeby)
Cislo
polozky . L o ., <. .
Castk tis. K
(viz pred- Nazev vydaje a jeho zdlivodnéni astka (v tis. Kc¢)
chozi tab.)
Mzdy (v€etné pohyblivych slozek) a odmény (osobni projektovy priplatek) pro cleny
2.1 reSitelského tymu a dalsi zaméstnance zapojené do rfeseni projektu dle miry jejich 231
zapojeni.
23 Odvody zdkonného zdravotniho a socidlniho pojisténi ve vysi 34% z ¢astky dle 2.1. 79

Mzdy
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